
Password Recovery on Cisco Router 

                                                                                                                               วรเดช  ออ่นละมยั (อ.คิว) เรียบเรียง  

 ส ำหรับผู้ ท่ีใช้งำนเร้ำเตอร์ Cisco อยูก่็จะทรำบกนัดีอยูแ่ล้ววำ่เรำจะต้องท ำกำรตัง้ Password ไว้เพ่ือเพิ่มควำม

ปลอดภยัให้กบัเร้ำเตอร์ ของเรำ และบำงครัง้ผู้ดแูลระบบหนึง่คนนัน้ก็มีหน้ำท่ีในกำรดแูลเร้ำเตอร์ มำกกวำ่หนึง่ตวัอยูแ่ล้ว 

และเร้ำเตอร์ แต่ละตวันัน้ก็ต้องมีกำรตัง้ Password ท่ีแตกตำ่งกนั  และด้วยเหตนีุบ้ำงครัง้จงึพบปัญหำเร่ืองกำรลืม 

Password ขึน้หรือบำงครัง้เรำเข้ำไปท ำงำนในองค์กรณ์ใหม ่แล้วผู้ดแูละ คนเก่ำไมไ่ด้บอก Password ไว้ให้เรำ หรือ

บำงครัง้เรำอำจจะซือ้เร้ำเตอร์ มือสองมำแล้วไมไ่ด้มีกำร Clear Config เก่ำท่ีอยูใ่นเคร่ืองออกก็อำจจะติด Password ท่ีมี

มำในเคร่ือง ดงันัน้กำรท่ีเรำจะท ำกำรเข้ำไป Config หรือแก้ไขคำ่ตำ่งๆ ใน Router ตวันัน้ๆ  ก็มีทำงเดียวก็คือเรำต้องท ำ

กำร Recovery Password เข้ำไปนะครับ ซึง่ในบทควำมนีผ้มก็จะมำสำธิตวิธีกำรท ำ Password Recovery ให้ดกูนันะ

ครับ   และก่อนท่ีจะท ำกำร Recovery Password เรำต้องท ำควำมรู้จกักบัคำ่ Configuration register กนัก่อนนะครับ 

 คำ่ Configuration register หรือคำ่ Boot strap คือ ค่ำท่ีใช้ในกำรก ำหนดวำ่จะให้เร้ำเตอร์ ไปเรียกค่ำ 

Config จำกท่ี (Nvram หรือ Ram) และจะเป็นเลขบิต โดยคำ่ Default ของ Router ทกุตวั คือ 0x2102 สำมำรถใช้คอม

มำนด์ Show verison  เพ่ือดคูำ่นีไ้ด้ โดยข้อควำมจะแสดงอยูบ่รรทดัลำ่งสดุ วำ่ Configuration register 0x2102 

 0x ท่ีน ำหน้ำ 2102 นัน้หมำยควำมวำ่ ตวัเลขท่ีอยูห่ลงั 0x เป็นเลขฐำน 16 ให้ดบูิตท่ี 6 จะเป็นกำรก ำหนดวำ่ให้ 

เร้ำเตอร์ บตูจำกอะไรท่ีแนะนคือเลข 0 , 4 โดย 

 เลข 0 เป็นกำรก ำหนดให้ เร้ำเตอร์ ไปโหลด Config จำก Nvram หรือ startup 

 เลข 4 เป็นกำรข้ำมกำรโหลด Config ท่ี Nvram  

 ซึง่กำร Recovery Password ต้องเข้ำมำก ำหนดคำ่ Configuration register จำก 0x2102 ให้เป็น 0x2142 

เพ่ือข้ำมขัน้ตอนกำรโหลด Config จำก Nvram ให้ไปโหลดท่ี Ram แทนนะครับ 

 ขัน้ตอนการท า Password Recovery มีอยู่ 9 ขัน้ตอนด้วยกัน ดังนี ้

1. บตูเร้ำเตอร์ ใหม ่ด้วยกำรปิดเปิดสวิตช์ ในขณะท่ี Router ก ำลงั boot ให้ขดัจงัหวะกำร Boot ด้วยกำร กดปุ่ ม Ctrl+ 

Break ท่ีคย์ับอด 

2. เปลี่ยนค่ำ Configuration register ให้เป็นคำ่ 0x2142 

3. รีโหลดเร้ำเตอร์ ใหม่ 

4. เข้ำสู้โหมด enable หรือ Privileged EXEC 

5. ดงึคำ่ Config เดิมท่ีอยูใ่น Nvram หรือ Stratup มำไว้ท่ี Ram หรือ Running 

6. ท ำกำรแก้ไข Password ตำ่งๆ  

7. เปลี่ยนค่ำ Configuration register ให้กลบัมำเป็นคำ่ Default (0x2102) 

8. Save Config ท่ีท ำกำรแก้ไขใหม่ 

9. รีโหลดเร้ำเตอร์ ใหมอี่กครัง้ 



ตัวอย่างขัน้ตอนการท างานพร้อมค าส่ังที่ใช้งาน ในการท า Password Recovery  

 

จำกภำพผมจ ำลองวำ่ผมลืม Password Console  ถ้ำในกำรท ำงำนจริงเรำลืม Password Console เรำจะไมส่ำมำรถท ำ

อะไรกบัเร้ำเตอร์ ได้เลยครับ เรำต้องท ำ Password  Recovery อยำ่งเดียวนะครับโอเครครับ เรำมำเร่ิมกนัเลยครับ ท ำ

ตำมขัน้ตอนดงันีน้ะครับ 

1.ท ำกำรปิดเปิดเร้ำเตอร์ และในขณะที่เร้ำเตอร์ ก ำลงั Boot นัน้ให้ กด Ctrl + Break เพ่ือเข้ำสูโ่หมด Rommon 

2.ให้ท ำกำรเปลี่ยนคำ่ Configuration register  เป็น confreg 0x2142 

3.ท ำกำรรีโหลดเร้ำเตอร์ ด้วยค ำสัง่ boot หรือ reset 

 

หลงัจำกท่ีเร้ำเตอร์บตู ขึน้มำใหมเ่ร้ำเตอร์ จะไมอ่ำ่นคำ่ Config จำก Nvram  เพรำะวำ่เรำได้ท ำกำรเปลี่ยนคำ่ 

Configuration register จำก 0x2102 เป็น 0x2142 แล้ว  ซึง่ตอนนีเ้ร้ำเตอร์ มนัจะไปถงึคำ่ Config ท่ี Ram แทนมนัก็

จะดงึคำ่ config ท่ีเป็น Default ขึน้มำแทนเหมือนกบัวำ่ยงัไมไ่ด้มีกำร Config ใดใดเลย เพรำะฉะนัน้ตอนนี ้Password 

ตำ่งๆมนัก็จะไม่ถกูเรียกขึน้มำท ำกำร Authentication  ดตูำมภำพด้ำนลำ่งเลยนะครับ 



 

4. ให้ท ำกำรเข้ำสู้โหมด Admin หรือ Privileged EXEC เพ่ือเข้ำไปแก้ไข Config ตำ่งๆ ด้วยกำรใช้ค ำสัง่ enable  

 

5.ท ำกำรดงึ Config เดิมท่ีอยูท่ี่ Nvram หรือ Startup มำไว้ท่ี ram หรือ running เพ่ือท ำกำรแก้ไข โดยใช้ค ำสัง่ 
copy startup-config running-config 

 ก่อนท่ีเรำจะท ำกำร ดงึ Config กลบัมำให้ใช้ค ำสัง่ 

# Show startup-config เพ่ือด ูConfig  เก่ำท่ีเรำท ำกำร Save ไว้ใน Nvram ก่อนนะครับ 

  

จะเหน็คำ่ Config เดิมท่ีได้ Config ไว้นะครับ และจะเหน็วำ่มีกำร ตัง้ enable password, enable secret ไว้ด้วยนะ

ครับ ซึง่มนัจะมี Config มำกกวำ่นีน้ะครับ แต่ผมขอโชว์ให้ดแูคนี่น้ะครับ  หลงัจำกท่ีเรำท ำกำร Show startup-config  

 

 



ดแูล้ว ให้ท ำกำร # Show running-config  เพ่ือดคูำ่ Config ปัจจบุนัหรือคำ่ Default เพ่ือเปรียบเทียบดนูะครับ 

 

จำกภำพจะเหน็วำ่คำ่ Config ตำ่งๆ จะเป็นคำ่  Default นะครับ  หลงัจำกนัน้ให้ท ำกำร ดงึไฟร์ Config เก่ำมำท่ี 

Running  โดยใช้ค ำสัง่ #copy startup-config running-config 

 

จะเหน็วำ่เม่ือท ำกำรดงึ Config เก่ำกลบัมำแล้ว Hostname จะเปลี่ยนไปเน่ืองจำก Config เก่ำได้มีกำร Config 

hostname ไว้  หลงัจำกนัน้ให้ท ำกำร Show startup-config และ Show running-config ดอีูกครัง้จะเหน็วำ่คำ่ 

Config ทัง้สองจะเหมือนกนัแล้ว  

6.แก้ไข Password ตำ่งๆ  จำก Config เดิมเรำจะเหน็วำ่เรำไมส่ำมำรถท ำกำรแก้ไขคำ่ Config ใดใดได้เลยเพรำะติด

Password Line console ดงันัน้ เรำก็ต้องเข้ำไปแก้ไข Password ตรงนีก้่อนนะครับ หรือ จะลบมนัออกก็ได้นะครับหำก

ไมต้่องกำรใช้งำนมนัแล้ว  แตก่็จะท ำให้มีควำมปลอดภยัลดน้อยลงอีกชัน้นงึนะครับ แล้วแตค่วำมเหมำะสมในกำรท ำงำน

นะครับ   

 

จำกภำพผมได้ท ำกำรแก้ไข Password Line console ผมก็ตัง้ให้ยำกๆหน่อยเอำ 1234 ละกนัอิอิ 

เม่ือท ำกำรเปลี่ยน Password Line console แล้วนะครับ ผมก็จะท ำกำรเปลี่ยน Password enable และท ำกำรลบ 

enable secret ทิง้นะครับ ซึง่ในกำรท ำงำนจริง ควรจะตัง้ Password enable ไว้ด้วยนะครับ แตเ่คสนีเ้ป็นเคสตวัอยำ่ง

นะครับ ซึง่ผมจะท ำกำรลบ enable secret  ทิง้ไปนะครับ  



เปลี่ยน enable  password ให้เป็น Cisco 

Jodoi-Router(config)#enable password 1234 

ลบ enable secret 

Jodoi-Router(config)#no enable secret 

 

ให้ท ำกำรแก้ไขแค ่Password ตำ่งๆนะครับ สว่น Config อ่ืนๆไมต้่องไปแก้ไขอะไรนะครับ เพรำะเรำต้องกำรแค่ 

recovery password นะครับ  

7.หลงัจำกท่ีท ำกำรเปลี่ยน Password แล้วให้ท ำกำรเปลี่ยนค่ำ Configuration register ให้กลบัมำเป็นคำ่ Default 

(0x2102) โดยใช้ค ำสัง่ config-register 0x2102 ตำมภำพด้ำนลำ่งนีน้ะครับ 

Jodoi-Router(config)#config-register 0x2102 

 

8.ท ำกำร Save Config ท่ีเรำแก้ไขมำทัง้หมด โดยใช้ค ำสัง่ copy running-config startup-config 

Jodoi-Router#copy running-config startup-config 

 

9. ให้ท ำกำร รีโหลดเร้ำเตอร์ 
Jodoi-Router#reload 

 

 



หลงัจำกท่ี รีโหลดเร้ำเตอร์ใหมแ่ล้ว เรำจะต้องเข้ำเตอร์ได้ด้วย Password ใหมท่ี่เรำท ำกำรแก้ไขไปแล้วนะครับส ำหรับกำร

ท ำ Password Recovery ก็มีขัน้ตอนกำรท ำเพียงเทำ่นีน้ะครับ ก้พยำยำมฝึกบ่อยๆนะครับจะได้จ ำได้ รับรองว่ำได้ใช้

จริงๆแน่ๆครับ   และผมหวงัวำ่บทควำมนีจ้ะเป็นประโยชน์ตอ่ผู้ ท่ีได้เข้ำมำอำ่นนะครับ และถ้ำหำกผิดพลำดประกำรใดผม

ต้องขออภยัมำ ณ ท่ีนีด้้วยนะครับ ขอบคณุครับ  

  


